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Введение 

Рабочая программа внеурочной деятельности учебного курса 

«Информационная безопасность» (далее – Программа) предназначена для 

обучающихся 7классовирассчитана на 1 год обучения. 

Программа включает три раздела: 

• «Планируемые результаты освоения курса внеурочной деятельности»; 

• «Содержание курса внеурочной деятельности»; 

• «Тематическое планирование». 

Программа разработана в соответствии с: 
• Примерной рабочей программой учебного курса «Цифровая гигиена», 

рекомендованной Координационным советом учебно-методических 

объединений в системе общего образования Самарской области(протокол№ 27 

от 21.08.2019) 

• Основной образовательной программой основного общего образования 

ГБОУ ООШ № 9 г. Новокуйбышевска. 

Планируемые результаты 

освоения курса внеурочной деятельности 

 

Личностные 

 осознанное, уважительное и доброжелательное отношение к 

окружающим людям в реальном и виртуальном мире, их позициям, 

взглядам, готовность вести диалог с другими людьми, обоснованно 

осуществлять выбор виртуальных собеседников; 

 готовность и способность к осознанному выбору и построению 

дальнейшей индивидуальной траектории образования на базе 

ориентировки в мире профессий и профессиональных предпочтений, с 

учетом устойчивых познавательных интересов; 

 освоенность социальных норм, правил поведения, ролей и форм 

социальной жизни в группах и сообществах; 

 сформированность понимания ценности безопасного образа жизни; 

интериоризация правил индивидуального и коллективного безопасного 

поведения в информационно-телекоммуникационной среде. 

 

Метапредметные 

Регулятивные универсальные учебные действия: 

 идентифицировать собственные проблемы и определять главную 

проблему; 

 выдвигать версии решения проблемы, формулировать гипотезы, 

предвосхищать конечный результат; 

 ставить цель деятельности на основе определенной проблемы и 

существующих возможностей; 

 выбирать из предложенных вариантов и самостоятельно искать 

средства/ресурсы для решения задачи/достижения цели; 

 составлять план решения проблемы (выполнения проекта, проведения 

исследования); 

 описывать свой опыт, оформляя его для передачи другим людям в виде 

технологии решения практических задач определенного класса; 



 оценивать свою деятельность, аргументируя причины достижения или 

отсутствия планируемого результата; 

 находить достаточные средства для выполнения учебных действий в 

изменяющейся ситуации и/или при отсутствии планируемого 

результата; 

 работая по своему плану, вносить коррективы в текущую деятельность 

на основе анализа изменений ситуации для получения 

запланированных характеристик продукта/результата; 

 принимать решение в учебной ситуации и нести за него 

ответственность. 

Познавательные универсальные учебные действия: 

 выделять явление из общего ряда других явлений; 

 определять обстоятельства, которые предшествовали возникновению 

связи между явлениями, из этих обстоятельств выделять 

определяющие, способные быть причиной данного явления, выявлять 

причины и следствия явлений; 

 строить рассуждение от общих закономерностей к частным явлениям и 

от частных явлений к общим закономерностям; 

 излагать полученную информацию, интерпретируя ее в контексте 

решаемой задачи; 

 самостоятельно указывать на информацию, нуждающуюся в проверке, 

предлагать и применять способ проверки достоверности информации; 

 критически оценивать содержание и форму текста; 

 определять необходимые ключевые поисковые слова и запросы. 

Коммуникативные универсальные учебные действия: 

 строить позитивные отношения в процессе учебной и познавательной 

деятельности; 

 критически относиться к собственному мнению, с достоинством 

признавать ошибочность своего мнения (если оно таково) и 

корректировать его; 

 договариваться о правилах и вопросах для обсуждения в соответствиис 

поставленной перед группой задачей; 

 делать оценочный вывод о достижении цели коммуникации 

непосредственно после завершения коммуникативного контакта и 

обосновывать его. 

 целенаправленно искать и использовать информационные ресурсы, 

необходимые для решения учебных и практических задач с помощью 

средств ИКТ; 

 выбирать, строить и использовать адекватную информационную 

модель для передачи своих мыслей средствами естественных и 

формальных языков в соответствии с условиями коммуникации; 

 использовать компьютерные технологии (включая выбор адекватных 

задаче инструментальных программно-аппаратных средств и сервисов) 

для решения информационных и коммуникационных учебных задач, в 

том числе: вычисление, написание писем, сочинений, докладов, 

рефератов, создание презентаций и др.; 

 использовать информацию с учетом этических и правовых норм; 



 создавать информационные ресурсы разного типа и для разных 

аудиторий, соблюдать информационную гигиену и правила 

информационной безопасности. 

 

Предметные: 

 анализировать доменные и менакомпьютерови адреса документовв 

интернете; 

 безопасно использовать средства коммуникации, 

 безопасно вести и применять способы самозащиты при попытке 

мошенничества, 

 безопасно использовать ресурсы интернета. 

 владеть приемами безопасной организации своего личного 

пространства данных с использованием индивидуальных накопителей 

данных, интернет-сервисов и т.п. 

 владеть основами соблюдения норм информационной этики и права; 

 владеть основами самоконтроля, самооценки, принятия решений и 

осуществления осознанного выбора в учебной и познавательной 

деятельности при формировании современной культуры безопасности 

жизнедеятельности; 

 использовать для решения коммуникативных задач в области 

безопасности жизнедеятельности различные источники информации, 

включая Интернет-ресурсы и другие базы данных. 

Содержание курса внеурочной деятельности 

Содержание программы учебного курса соответствует темам основной 

образовательной программы основного общего образования по учебным 

предметам «Информатика» и «Основы безопасности жизнедеятельности», а 

также расширяет их за счет привлечения жизненного опыта обучающихся в 

использовании всевозможных технических устройств (персональных 

компьютеров, планшетов, смартфонов и пр.), позволяет правильно ввести 

ребенка в цифровое пространство и корректировать его поведение в 

виртуальном мире. 

Учебный курс «Информационная безопасность» является важной 

составляющей работы с обучающимися, активно использующими различные 

сетевые формы общения (социальные сети, игры, пр.)с целью мотивации 

ответственного отношения к обеспечению своей личной безопасности, 

безопасности своей семьи и своих друзей. 

Основными целями изучения учебного курса «Информационная 

безопасность» являются: 

 обеспечение условий для профилактики негативных тенденций в 

информационной культуре учащихся, повышения защищенности детей 

от информационных рисков и угроз; 

 формирование навыков своевременного распознавания онлайн-рисков 

(технического, контентного, коммуникационного, потребительского 

характера и риска интернет-зависимости). 

Задачи программы: 

 сформировать общекультурные навыки работы с информацией (умения, 

связанные с поиском, пониманием, организацией, архивированием 



цифровой информации и ее критическим осмыслением, а также с 

созданием информационных объектов с использованием цифровых 

ресурсов (текстовых, изобразительных, аудио и видео); 

 создать условия для формирования умений, необходимых для различных 

форм коммуникации (электронная почта, чаты, блоги, форумы, 

социальные сети и др.) с различными целями и ответственного 

отношения к взаимодействию в современной информационно- 

телекоммуникационной среде; 

 сформировать знания, позволяющие эффективно и безопасно 

использовать технические и программные средства для решения 

различных задач, в том числе использования компьютерных сетей, 

облачных сервисов и т.п.; 

 сформировать знания, умения, мотивацию и ответственность, 

позволяющие решать с помощью цифровых устройств и интернета 

различные повседневные задачи, связанные с конкретными жизненными 

ситуациями, предполагающими удовлетворение различных 

потребностей; 

 сформировать навыки по профилактике и коррекции зависимого 

поведения школьников, связанного с компьютерными технологиями и 

Интернетом. 

Основное содержание программы представлено разделами 
«Безопасность общения», «Безопасность устройств», «Безопасность 

информации». 

Каждый раздел учебного курса завершается выполнением проектной 

работы по одной из тем, предложенных на выбор учащихся и/или 

проверочного теста. 

За счет часов, предусмотренных для повторения материала (4 часа), 

возможно проведение занятий для учащихся 4-6 классов. Эти занятия в 

качестве волонтерской практики могут быть проведены учащимися, 

освоившими программу. Для проведения занятий могут быть использованы 

презентации, проекты, памятки, онлайн занятия, подготовленные в ходе 

выполнения учебных заданий по основным темам курса. 

7класс(34ч.) 

Раздел 1. «Безопасность общения» 

Тема1.Общениевсоциальныхсетяхимессенджерах.1час. 

Социальная сеть. История социальных сетей. Мессенджеры. Назначение 

социальных сетей и мессенджеров. Пользовательский контент. 

Тема2.Скембезопаснообщатьсявинтернете.1час. 

Персональные данные как основной капитал личного пространства в 

цифровом мире. Правила добавления друзей в социальных сетях. Профиль 

пользователя. Анонимные социальные сети. 

Тема3.Паролидляаккаунтовсоциальныхсетей.1час. 

Сложные пароли. Онлайн генераторы паролей. Правила хранения 

паролей. Использование функции браузера по запоминанию паролей. 

Тема4.Безопасныйвходваккаунты.1час. 

Виды аутентификации. Настройки безопасности аккаунта. Работа на 



чужом компьютере с точки зрения безопасности личного аккаунта. 

Тема5.Настройкиконфиденциальностивсоциальныхсетях.1 час. 

Настройки приватности и конфиденциальности в разных социальных 

сетях. Приватность и конфиденциальность в мессенджерах. 

Тема6.Публикацияинформациивсоциальныхсетях.1час. 

Персональные данные .Публикация личной информации. 

Тема7.Кибербуллинг.1 час. 

Определение кибербуллинга. Возможные причины кибербуллинга и как 

его избежать? Как не стать жертвой кибербуллинга. Как помочь жертве 

кибербуллинга. 

Тема8.Публичныеаккаунты.1час. 

Настройки приватности публичных страниц. Правила ведения 

публичных страниц. Овершеринг. 

Тема9.Фишинг.2часа. 

Фишинг как мошеннический прием. Популярные варианты 

Распространения фишинга.Отличие настоящих и фишинговых сайтов.Как 

защититься от фишеров в социальных сетях и мессенджерах. 

Выполнение и защита индивидуальных и групповых проектов. 3 

часа. 

Раздел 2. «Безопасность устройств» 

Тема1.Чтотакоевредоносныйкод.1час. 

Виды вредоносныхкодов.Возможностиидеструктивныефункции 

вредоносных кодов. 

Тема2.Распространениевредоносногокода.1час. 

Способы доставки вредоносных кодов. Исполняемые файлы и 

расширения вредоносных кодов. Вредоносная рассылка. Вредоносные 

скрипты. Способы выявления наличия вредоносных кодов на устройствах. 

Действия при обнаружении вредоносных кодов на устройствах. 

Тема3.Методызащитыотвредоносныхпрограмм.2 час. 

Способы защиты устройств от вредоносного кода. Антивирусные про- 

граммы и их характеристики. Правила защиты от вредоносных кодов. 

Тема 4. Распространение вредоносного кода для мобильных устройств. 1 

час. 

Расширение вредоносных кодов для мобильных устройств. Правила 

безопасности при установке приложений на мобильные устройства. 

Выполнениеизащитаиндивидуальныхигрупповыхпроектов.3 часа. 

Раздел3«Безопасностьинформации» 

Тема1.Социальнаяинженерия:распознатьиизбежать.1час. 

Приемы социальной инженерии. Правила безопасности при 

виртуальных контактах. 

Тема2.ЛожнаяинформациявИнтернете.1час. 

Цифровое пространство как площадка самопрезентации, 

экспериментирования и освоения различных социальных ролей. Фейковые 

новости. Поддельные страницы. 

Тема3.Безопасностьприиспользовании платежныхкартвИнтернете.1 час. 

Транзакциии связанные с ними риски. Правила совершения онлайн 

покупок. Безопасность банковских сервисов. 



Тема4.Беспроводнаятехнологиясвязи.1 час. 

Уязвимость Wi-Fi-соединений. Публичные и непубличные сети. 

Правила работы в публичных сетях. 

Тема5.Резервноекопированиеданных.1 час. 

Безопасность личной информации. Создание резервных копий на 

различных устройствах. 

Тема6.Основыгосударственнойполитикивобластиформированиякультуры 

информационной безопасности. 2 час. 

Доктрина национальной информационной безопасности. Обеспечение 

свободы и равенства доступа к информации и знаниям. Основные 

направления государственной политики в областиформированиякультуры 

информационной безопасности. 

Выполнениеизащитаиндивидуальныхигрупповыхпроектов.3 часа. 

Повторение.Волонтерскаяпрактика.3часа. 

Формы организации: 

 традиционный урок(коллективная и групповая формы работы) 

 тренинги (в классической форме и липокейс-методу) 

 дистанционное обучение (видеоролики, почтовыерассылки) 

 диспуты 

 проекты 

 общественно-полезные практики 

Виды деятельности 

 Познавательная 

 Проблемно-ценностное общение 

 Техническое творчество 

 Проектная деятельность 

Оценивание результативности освоения обучающимися программы 

внеурочнойдеятельности«Информационнаябезопасность»осуществляетсяс 

помощью тестирования. (см. Приложение). 

Критерии оценки результатов тестов: 

  80–100%-высокийуровеньосвоенияпрограммы; 

  60-80%-уровеньвышесреднего; 

  50-60%-среднийуровень; 

  30-50%-уровеньнижесреднего 

  меньше30%-низкий уровень. 



Тематическое планирование 

Согласно плану внеурочной деятельности ГБОУ ООШ № 9 г. 

Новокуйбышевска на реализацию рабочей программы 

учебного курса «Информационная безопасность» выделено по 1 часу в 

неделю в 7-ом, всего  34 часа в год. 

№ 

п/п 

Тема Количество часов 

 Тема1.«Безопасностьобщения» 

1 Общение в социальных сетях и мессенджерах 1 

2 С кем безопасно общаться в интернете 1 

3 Пароли для аккаунто в социальных сетей 1 

4 Безопасный вход в аккаунты 1 

5 Настройки конфиденциальности в социальных сетях 1 

6 Публикация информации в социальных сетях 1 

7 Кибербуллинг 1 

8 Публичные аккаунты 1 

9 Фишинг 2 

10 Выполнение  и защита индивидуальных и групповых проектов 3 

 Тема2.«Безопасностьустройств» 

1 Что такое вредоносный код 1 

2 Распространение вредоносного кода 1 

3 Методы защиты от вредоносных программ 2 

4 Распространение вредоносного кода для мобильных устройств 1 

5 Выполнение и защита индивидуальных и групповых проектов 3 

 Тема3«Безопасностьинформации» 

1 Социальная инженерия: распознать и избежать 1 

2 Ложная информация в Интернете 1 

3 Безопасность при использовании платежных карт Интернете 1 

4 Беспроводная технология связи 1 

5 Резервное копирование данных 1 

6 Основы государственной политики в области формирования 
Культуры и нформационной безопасности 

2 

7 Выполнение и защита индивидуальных и групповых проектов 3 

8 Повторение 2 

9 Волонтерская практика 1 

 Итого 34 



 

Приложение 

Тест1 

Раздел1«Безопасностьобщения» 

1) Аккаунтсоциальнойсети-это… 

a) графическоепредставлениепользователя 

b) онлайн-сервисиливеб-сайт 
с)учетнаязапись,личнаястраницапользователя 

 

 

2) Чтотакоесоциальная сеть? 

a) программадлязагрузкиинтернет-страниц 

b) интернет-страницаиливеб-сайт,позволяющийобщатьсяиобмениваться 

информацией 

c) учетнаязапись 

 

3) Установитьсоответствиемеждуфункциямибраузераиихописанием 

1) историяпосещениястраниц 

2) сохранениепаролей 

3) управлениевсплывающимиокнами 

4) управлениеинформациейоместоположении 

5) автозаполнение 

 

a) упрощает доступ к регулярно посещаемым сайтам за счет автоматического 

ввода 

b) автоматическаяблокировкавсплывающихокон 

c) возвратнапосещеннуюстраницуиливосстановлениесобытия 
d) использование данных о местоположении для вывода ближайших 

запрашиваемых мест 

e) доступ к регулярно посещаемым сайтам за счет автоматического 

заполнения учетных данных 

 

4) Чтонеобходимодлявходаваккаунт? 

a) инверсия 

b) логин 
c) скриншот 

d) аватар 
e) пароль 

 

5) Выберете информацию, которую безопасно размещать на своей 

странице: 

a) хобби 



b) паспортныеданные 

c) местоположение 

d) любимыекниги 

e) номершколы 

f) домашнийадрес 
g) любимыеместавгороде 

 

6) Отметьтепростыепаролидляиспользованиявучетнойзаписи: 

a) sqwertb 

b) Tdscg12_5v 
c) MyAccc.ert 

d) uipot 
e) eve.try 

f) Reper1987 
g) Qwasd.13%7 

 

7) Чтотакоедвухфакторнаяаутентификация? 

 

8) Кибербуллинг–это.. 

a) навязчивоевниманиекчеловекусостороныдругого человека 

b) угрозы,травля,оскорблениявинтернете 

c) доступврежимереальноговременикпользовательскомуконтенту 

 

9) Какиенастройкиконфиденциальностиследуетустановить,чтобыобезоп

асить себя от мошенников? 

a) приватностьподарков 

b) приватностьперсональныхданных 

c) приватностьспискадрузей 

d) приватностьместоположения 

e) приватностьфотографий 
f) приватностьаудиозаписей 



Тест2 

Раздел2«Безопасностьустройств» 

 

1) Соотнеситеназваниявредоносныхкодовсихописанием: 

1) вирус 

2) троян 

3) червь 

4) руткиты 
5) бэкдор 

6) загрузчик 

 

a) часть кода, используемая для загрузки и установки вредоносной 

программы 

b) самовоспроизводящийсявредоносныйкод 
c) вредоносная программа, которая устанавливается на компьютере 

отдельным файлом и распространяется через сеть Интернет 

d) вредоносная программа, которая может блокировать, изменять, 

повреждать, удалять, шифровать данные на устройстве 

e) вредоносная программа, которую после активации трудно обнаружить на 

устройстве 

f) программадляполучениедоступакданнымиудаленногоуправленияустройст

вом 

 

2) Чтотакое расширение? 

a) последовательность букв после точкив названиифайла для обозначения 

его формата 

b) алгоритмдляавтоматизациикаких-топроцессов 

c) комплекспрограмм,предназначенныйдляуправленияфайлами 

 

3) Какраспространяютсявредоносныепрограммы? 

a) припосещениипопулярныхсайтов 

b) спомощьювложенныхвэлектронныеписьмафайлов 

c) приавторизациивсоциальнойсети 

d) спомощьюфайлообменниковиторрентов 

e) припереходепоссылкедляподтверждениярегистрации 
f) прииспользованиизараженнойинтернетстраницы 

4) Отметьтеистинныевысказывания 

a) трояныивирусыраспространяютсясамостоятельно 

b) трояныраспространяютсясамостоятельно,авирусыраспространяютлюди 

c) трояныраспространяютлюди,авирусыраспространяютсясамостоятельно 

d) трояныивирусыраспространяютлюди 
e) червираспространяютсясамостоятельно 



f) червираспространяютлюди 

 

5) Отметьтевидыпрограмм,которыевсегдавредоносны: 

a) утилиты 

b) макросы 

c) троян 

d) руткиты 

e) софт 

f) бэкдор 

e)архиватор 
g) скрипт 

 
 

6) Чтотакоеспам? 

a) массовыенезапрашиваемыерассылки 

b) вредносныйкод 
c) вредоноснаяпрограмма 

 

7) На какие параметры следует обращать внимание, приобретая 

антивирусные программы? 

 

8) Чтотакоеоперационнаясистема(ОС)? 

a) игроваяплатформа 

b) комплекс программ, предназначенный для управления ресурсами 

технического устройства 

c) вспомогательнаяпрограмма,созданнаядлявыполнениятиповыхзадач 

 

9) Когдаполученспампоe-mailсприложеннымфайлом,следует: 

a) прочитатьприложение,еслиононесодержитничегоценного–удалить 

b) сохранитьприложениевпарке«Спам»,выяснитьIP-адресгенератораспама 

c) удалитьписьмосприложением,нераскрывая(нечитая)его 

 

10) Чтобыпредотвратитьзаражениевирусаминеобходимо: 

a) регулярноеобновлениеоперационнойсистемы 

b) проверкавсехссылокифайлов,полученныхпоэлектроннойпочте 

c) установкатольколицензионнойверсиипрограммногообеспечения 

d) отказотпереходапоссылкамизвсплывающихокон 
e) установканакомпьютерсразунесколькихсредствзащиты 

f) загрузка программного обеспечения только с официальных сайтов 

разработчиков 



Тест3 

Раздел3«Безопасностьинформации» 

1) Объяснитеследующиепонятия: 

a) фейковыйсайт 

b) фейковыйаккаунт 

c) фейковыеновости 

d) фейковаякредитнаякарта 

 

2) ЧтотакоеСМИ? 

a) распространениеложнойинформации 
b) процесснесанкционированнойактивностивинфраструктуреатакуемой 

системы 

c) совокупностьоргановпубличнойпередачиинформацииспомощьютехничес

ких средств 

3) Соединитепонятиясих определениями: 

1) гаджет 

2) патч 
3) интерфейс 

4) VPN(Virtualprivatenetwork) 

5) WEP(wiredequivalentprivacy) 
6) роутер 

 

a) виртуальнаячастнаясеть,используемаядлядоступаккорпоративнойсети 
b) прибор, позволяющий настроить сеть Интернет между подключенными к 

нему устройствами 

c) портативноетехническоеустройство 

d) алгоритмдляобеспечениябезопаснотисетиWi-Fi 

e) наборинструментов,предназначенныйдлявзаимодействиячеловекаи 

технического устройства 

f) исправленияидополненияпрограммногокода 

4) ДлябезопаснойработысWi-Fiвпубличномместенеобходимо: 

a) повозможностииспользоватьмобильныйинтернет 

b) выбиратьсеть,названиекоторойсовпадаетсназваниемзаведения 

c) обновлятьпрограммныеобеспеченияизпубличныхсетей 

d) уточнятьусотрудниковсеть,которойлучшевоспользоваться 

e) использоватьVPN 

f) нажиматьпродолжить,еслипоявилосьобъявлениеобошибкесертификата 

g) подключатьсяксетямбез авторизации 

 

5) Какоешифрование,предназначенноедлязащитысети,легко 

взломать? 



a) WEP 

b) WPA 

c) WPA2 

 

6) Резервноекопированиепозволяет... 

a) обезопаситьхранимуюинформациюотповрежденийивыходаизстроя 

b) защищаетинформациюотвредоносныхпрограммивирусов 

c) позволяетвосстановитьценнуюинформацию,поврежденнуюили 

удаленную на устройстве 

 

7) Критерии, обеспечивающие безопасность, при использовании 

интернет-магазиновисовершениионлайнплетежейонлайн-платежах 

a) обновлениеоперационнойсистемы 

b) обновлениебраузера 

c) компьютерблизкихродственников 

d) ценанатоварзначительнонижесреднерыночнойцены 

e) антивируснаязащитаустройства 
f) большоеколичествоисключительнохвалебныхотзывов 



Ответынатесты Тест 

1 

1)с ; 2)b; 3)1-c,2-e,3-b,4-d,5-a; 4)b, e; 5)a, d,g; 6)a, d,e ; 

7) логин,парольиподтверждениечерез(минимум2)смс,голосовойвызов, 

мобильное приложение, наличие устройств: usb-токен, смарт-карта 

8) b; 9)b,d, e 
 

Тест2 

1) 1-b,2-d,3-c,4-e,5-f,6-a; 2)a; 3)b,d,e,f; 4)c,e; 5)c,d,f; 6)a; 

7) (минимум 5) платность/бесплатность, уровень детектирования 

(обнаружения вредоносных программ), уровень ложных срабатываний, 

разнообразиефункций(умениеработатьсвредоноснымкодом,фишингом, 

спамом,предупреждениеобобновленияхоперационнойсистемы),влияние на 

скорость работы компьютера, ресурсоемкость, русский язык (русский 

интерфейс) 

8) b; 9)c; 10)a,c,d, f 
 

Тест3 

1) (фейковый—поддельный,фальсифицированный,лживый,фальшивый) 

фейковыйсайт-фальсифицированныйсайт,копиястраницыизвестного сайта 

фейковыйаккаунт—аккаунтснедостовернойинформацией(имя, 

контакты,фотографии) 

фейковыеновости—фальшивыеновости 

фейковаякредитнаякарта—банковскаякарта,оформленнаяна несуществующего 

человека 

2) c ; 3)1-c,2-f,3-e,4-a,5-d,6-b; 4)a,d,e; 5)a; 6)c; 7)a,b,e 
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